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Erstellen und einbinden eines SSL Zertifikats in den Tomcat Server für den Betrieb 
von Webterminal oder Terminplaner 
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Konfigurationsbeispiel eines SSL Zertifikats von „Hetzner.de“ 
1. Erwerben Sie über die Website  http://Hetzner.de ein SSL Zertifikat 

 

 

 
Hierfür müssen Sie einen Kundenaccount erstellen. Nach erfolgreicher Registrierung können 
Sie sich unter https://konsoleh.your-server.de/ mit Ihren Zugangsdaten anmelden. 
 

http://hetzner.de/
https://konsoleh.your-server.de/
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Über die Menüpunkte „Verwaltung=>SSL-Zertifikate=> Neues Zertifikat“ können Sie ein 
Zertifikat bestellen…. 
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Folgen Sie dem Bestellprozess wie auf den Bildern abgebildet….
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Wählen Sie eine für Sie geeignete Authentifizierungsmethode: 

 

Schließen Sie den Bestellvorgang ab… Nach erfolgreicher Ausstellung des Zertifikats, werden Sie per 
Email benachrichtigt. 
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2. Nachdem der Bestellprozess erfolgreich durchlaufen wurde, können Sie in Ihrer „Konsole“ 
das Zertifikatspaket herunterladen. 

 

3. Sie erhalten eine Zip Datei mit folgendem Inhalt. (Hierbei wurde ein SSL Zertifikat für die 
Subdomain mg.gdi-ld.de angefordert) 

 

Entpacken Sie die „*.ca.pem“, „*.crt.pem“ sowie die *.key.pem“ Dateien in ein beliebiges  
Verzeichnis. 

4. Kopieren Sie den kompletten Inhalt der „*.ca.pem“ Datei und fügen Sie diesen an das Ende 
der „*.crt.pem“ Datei. (Bei diesen Dateien handelt es sich um Textdateien, die mit einem 
beliebigen Editor bearbeitet werden können.) 

5. Installieren Sie das beiliegende Programm „OpenSSL“ 
(http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe) 

6. Im Installationsverzeichnis des Programms „OpenSSL“ finden Sie im Unterordner „bin“ die 
„openSSL.exe“ 

Über die Kommandozeile muss folgender Befehl ausgeführt werden 

openssl pkcs12 -export -in "<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-
FINDEN-SIND>\mg.gdi-ld.de.crt.pem" -inkey "<PFAD-UNTER-DEM-DIE-
ZERTIFIKATE-ZU-FINDEN-SIND>\mg.gdi-ld.de.key.pem" -out "<PFAD-
UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-SIND>\myZert.p12" -name 
tomcat 

Beim Ausführen dieses Befehls werden Sie aufgefordert ein neues Passwort zu hinterlegen. 

Konnte der Prozess erfolgreich durchgeführt werden, so wird eine Datei namens 
„myZert.p12“ erstellt 

Wichtig: Sollten Sie das „p12“ Zertifikat auf andere Art und Weise erzeugen, achten Sie bitte 
darauf, dass der interne Key-Name „tomcat“ lautet. 

 

http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe
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7. Diese Datei hinterlegen Sie bitte im „cert“ Ordner Ihres TomCat 
z.B.: C:\GDI\WebAppsTomcat\apache-tomcat-9.0.0.M10\cert 

8. Anschließend müssen Sie noch folgende Einstellungen in der Tomcat „server.xml“ tätigen. 
Diese XML-Datei finden Sie im Installationsverzeichnis des Tomcat im Unterordner „conf“. 
Folgende „Connector“ Einstellungen müssen angepasst werden: 

 

Ändern Sie bitte folgende Attribute ab: 

keyStorePass: Das über OpenSSL neu definierte Passwort eintragen 
KeystoreFile: Pfad zur neu erstellten „myZert.p12“ Datei an 
 
Fügen Sie folgendes Attribut hinzu:   
keystoreType="PKCS12" 
 
Der Connectoreintrag sollte nun wie folgt aussehen=> 

 
9. Starten Sie Ihren Tomcat-Dienst neu…Das Zertifikat sollte nun korrekt angezeigt werden 
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Konfigurationsbeispiel eines SSL Zertifikats von „Strato.de“ 
Strato bietet in verschiedenen Hosting und Server Paketen kostenlose SSL Zertifikate an. Diese 
können mit ein wenig Aufwand in den Tomcat Server eingebunden werden. 

Hier wird am Beispiel eines Dedicated Servers erklärt wie man ein solches SSL Zertifikat anfordert 
und im Tomcat beretistellt. 

1.  Melden Sie sich im Server-Login an und rufen Sie die SSL-Verwaltung, SSL-Zertifikate auf:

 
2. Klicken Sie dort auf „Kostenfreies RapidSSL Zertifikat bestellen“ 
3. Geben Sie Ihre Daten ein falls diese nicht schon automatisch ausgefüllt wurden. 
4. Im Feld „Ihre SSL Software“ wählen Sie „Other“. 
5. „Domain-Check E-Mail“: Hier mus eine E-Mail Adresse mit der Domain angegeben werden 

für die auch das Zertifikat ausgestellt wird. 
6. Damit ein Zertifikat erstellt werden kann müssen Sie ein CSR (Certificate Signing Request) 

erstellen. In diesem CSR sind die Daten enthalten die am Ende im Zertifikat angezeigt 
werden. Z. B. um welche Domain es sich handelt und wem es gehört. 

7. Installieren Sie das beiliegende Programm „OpenSSL“ 
(http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe) 
Im Installationsverzeichnis des Programms „OpenSSL“ finden Sie im Unterordner „bin“ die 
„openSSL.exe“ 

Über die Kommandozeile muss folgender Befehl ausgeführt werden: 

openssl genrsa -out www.Ihre-Domain.de.key 2048 

8. Nun erhalten Sie eine Datei www.Ihre-Domain.de.key. Dies ist ihr privater Schlüssel, 
diese Datei darf nicht weitergegeben werden.  

9. Mit diesem Befehl generieren Sie aus dem privaten Schlüssel die CSR Datei: 
openssl req -new -key www.Ihre-Domain.de.key -out www.Ihre-
Domain.com.csr 
Hier ist darauf zu achten bei Common Name den korrekten Domainnamen einzugeben, 
handelt es sich um eine Subdomain dann tragen Sie diese auch ein. 

http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe
http://www.ihre-domain.de.key/
http://www.ihre-domain.de.key/
http://www.ihre-domain.com.csr/
http://www.ihre-domain.com.csr/
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10. Öffnen Sie die Datei mit einem Texteditor, kopieren Sie den kompletten Text und fügen Sie 
Ihn im Strato Formular hinter „Ihr CSR“ ein. 

 
11. Sie erhalten nach einiger Zeit eine E-Mail mit dem folgenden Betreff: 

www.Ihre-Domain.de RapidSSL Bestellung / Order:Ihre Bestell Nummer Vollständig / 
Complete 
In der Email findert sich ein Link unter folgender Überschrift: 
** NUTZER VON MICROSOFT IIS und TOMCAT 
Über diesen Link können Sie sich für die Geotrust Bestellinformationsseite authentifizieren. 
Sie erhalten dann in einer weiteren Mail den Link für die Bestellinformationsseite. In dieser 
Mail klicken Sie auf den Link hinter dem Text „Um fortzufahren, gehen Sie bitte auf“ 

12. Auf dieser Seite klicken Sie auf „Zertifikatinfos anzeigen“: 

 
 
Nun können Sie das Zertifikat im  x509 Zertifikat Format herunterladen, Sie sollten dann eine 
Datei mit diesem Namen erhalten: www_Ihre-Domain_de_ee.crt.  
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13. Diese Seite aufrufen https://knowledge.digicert.com/generalinformation/INFO1548.html   
SHA-2 Intermediate CAs (under SHA-1 Root) 
Intermediate und Root Zertifikate über View betrachten und den Inhalt in eine Datei 
DigiCert_Global_Root_CA.pem einfügen. Diese Datei dient dazu, dass im Browser das 
Zertifikat anerkannt wird. 

 
14. Nun muss aus dem x509 Zertifikat, der CA Chain und dem privaten Schlüssel eine pkcs12 

Datei für den Tomcat Server erstellt werden. Öffnen Sie dazu Openssl.exe wie unter Punkt 7 
beschrieben. 
 
openssl.exe 
 
pkcs12 -export -in "<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-
SIND>\www_Ihre-Domain_ee.crt" -inkey "<PFAD-UNTER-DEM-DIE-
ZERTIFIKATE-ZU-FINDEN-SIND>\www.Ihre-Domain.de.key" –out  
"<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-SIND>\myZert.p12" -
name tomcat -CAfile "DigiCert_Global_Root_CA.pem" -caname root 
 

15. Nach der Bestätigung des Befehls mit Enter werden Sie aufgefordert ein Keystore Passwort 
einzugeben.  
Konnte der Prozess erfolgreich durchgeführt werden, so wird eine Datei namens 
„myZert.p12“ erstellt 
Wichtig: Sollten Sie das „p12“ Zertifikat auf andere Art und Weise erzeugen, achten Sie bitte 
darauf, dass der interne Key-Name „tomcat“ lautet. 

10. Diese Datei hinterlegen Sie bitte im „cert“ Ordner Ihres TomCat 
z.B.: C:\GDI\WebAppsTomcat\apache-tomcat-9.0.0.M10\cert 

16. Anschließend müssen Sie noch folgende Einstellungen in der Tomcat „server.xml“ tätigen. 
Diese XML-Datei finden Sie im Installationsverzeichnis des Tomcat im Unterordner „conf“. 
Folgende „Connector“ Einstellungen müssen angepasst werden: 

 
Ändern Sie bitte folgende Attribute ab: 

keyStorePass: Das über OpenSSL neu definierte Passwort eintragen 
KeystoreFile: Pfad zur neu erstellten „Ihre-
Domain_de_certificate_Strato.p12“ Datei 
 
Fügen Sie folgendes Attribut hinzu:   
keystoreType="PKCS12" 
 
Der Connectoreintrag sollte nun wie folgt aussehen: 

https://knowledge.digicert.com/generalinformation/INFO1548.html
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17. Starten Sie Ihren Tomcat-Dienst neu und überprüfen Sie mit dem Aufruf der URL ob das 
Zertifikat korrekt verarbeitet wird. 
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