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Konfigurationsbeispiel eines SSL Zertifikats von ,Hetzner.de”
1. Erwerben Sie Uiber die Website http://Hetzner.de ein SSL Zertifikat
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GUlS

SOFTWARE

2 Support | | & Login~

HETZNER Dedicated v Cloud Web & Managed ¥ Colocation StorageBox Services~

ONLINE__

Geschiitzte Kommunikation zwischen Webserver und Client.
lhre Website steigt im Wert — bei Kunden und Suchmaschinen.

Startseite > SSL-Zertifikate

© ALLGEMEINE INFORMATIONEN

Daten iiber das Internet verschickt werden, ist ein SSL-Zertifikat unumganglich. Nachfolgende
Zertifikate konnen wir fur lhre Domain beantragen

Inshesondere fiir E-Commerce-Anwendungen, aber auch fiir Transaktionen, bei denen vertrauliche d .

Der weltweit fihrende Anbieter von SSL-Zertifikaten und PKI-Losungen DigiCert unterstitzt seit 15
Jahren Kunden dabei, ihre Websites, Netzwerke und das gesamte Internet zu sichern

THAWTE SSL 123-ZERTIFIKAT 256 BIT - DOMAINVALIDIERT

Beim domainvalidierten Zertifikat wird der Whois-Eintrag der Domain von Thawte geprift. Der User

SSL-ZERTIFIKATE

Schaffen Sie Verirauen! Sichere

Dateniibermittiung

gicert

Certified Partner
Platinum

FEATURES

Thawte SSL 123-Zertifikat 256 Bit - Domainvalidiert

sieht im Browser bei Klick auf das SSL-Schloss beim Zertifikat-Inhaber lediglich den Bearbeitungszeit: ca. 1 Arbeitstag

HETZNER Dedicated v Cloud Web & Managed ~

ONLINE —

Insbesondere fiir E-Commerce-Anwendungen, aber auch fiir Transaktionen, bei denen vertrauliche

Colocation Storage Box Services v

L] L] 2]
Daten iiber das Internet verschickt werden, ist ein SSL-Zertifikat unumganglich. Nachfolgende d I Icert

Zertifikate kénnen wir fiir Ihre Domain beantragen.

Der weltweit fuhrende Anbieter von SSL-Zertifikaten und PKI-Losungen DigiCert unterstiitzt seit 15
Jahren Kunden dabei, ihre Websites, Netzwerke und das gesamte Internet zu sichern

THAWTE SSL 123-ZERTIFIKAT 256 BIT - DOMAINVALIDIERT

Beim domainvalidierten Zertifikat wird der Whois-Eintrag der Domain von Thawte geprift. Der User

Certified Partner
Platinum

FEATURES

Thawte SSL 123-Zertifikat 256 Bit - Domainvalidiert

sieht im Browser bei Klick auf das SSL-Schloss beim Zertifikat-Inhaber lediglich den Bearbeitungszeit: ca. 1 Arbeitstag
Domainnamen.
. LAUFZEIT
Weitere Informationen dazu unter
https://www.thawte.com/ss|-digital-certificates/technical-support/keygen/index.html. ® 1Jahr O 2Jahre

DAS ZERTIFIKAT BEINHALTET FOLGENDE URLS: 99% aller Kunden wihlen dieses Zertifikat

34,51 €

www.example.com

T2 example.com

1 Jahr(g) Laufzeit pro Zertifikat
Preis inkl. 19 % USt.

]

Hierflir missen Sie einen Kundenaccount erstellen. Nach erfolgreicher Registrierung kénnen
Sie sich unter https://konsoleh.your-server.de/ mit lhren Zugangsdaten anmelden.
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KONSOLE®

Welchen Zugang méchten Sie nutzen?

a

4
konsoleH konsoleH Webmail-
Kundenaccount Domainzugang zugang

Passwort vergessen?

Sie haben noch keinen Kundenaccount? Jetzt anmelden

Uber die Meniipunkte , Verwaltung=>SSL-Zertifikate=> Neues Zertifikat“ kénnen Sie ein
Zertifikat bestellen....

HETZNER GoimoH

ONLINE . Herr Rolf Lutz
1. Klick Kundennummer IR

Letzter Login: 31.07.2015 09:06 Uhr (P: 24.134.105.%)

Domains Domains @ Neue Bestellung = 0 &

Buchhaltungsdaten

Rechnungen » Hinweis: Sollte fur Ihr Zertifikat die Fehlermeldung "NETERR_CERT_SYMANTEC_LEGACY" in Google Chrome Browsern erscheinen, lassen Sie uns bitte einen Aufirag zur

Zahlungszeitraum » Neuausstellung des Zertifikats zukommen (Stift-Symbol hinter dem Zertifikat). Weitere Informationen hierzu finden Sie hier.
E Stammdaten
Kundendaten » S§SL-Accounts

Kontodaten »
Auftragsverarbeitung »
Benutzerkonto loschen » Es ist aktuell kein Account ausgewahlt. Zur Installation von SSL-Accounts wechseln Sie bitte in die Domainiibersicht (Mentipunkt "Domains"). wahlen die gewiinschte Domain aus und
m Sicherheit 6ffnen den SSL-Manager (iber den Punkt "Einstellungen" im linken Menii

Zugangsdaten »
2-Faktor-Auth »

Support SSL-Zertifikate

Supportanfrage » .

Status-Benachrichtigung » Neues Zertifikat @ 3. Klick

m Wartung Verwalten Sie hier Ihre SSL-Zeriifikate. Wahlen Sie "Neues Zertifikat", wenn Sie ein neues SSL-Zerlifikat bestellen mochien oder importieren Sie ein beliebiges eigenes Zertifikat.

Accountwartung »

Name Ve Gurtig bis Optionen

Status:  Aktiv |2 In Bearbeitung

2. Klick
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HETZNER
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Domains

Ein neues SSL-Zertifikat hinzufiigen

1. »Zertifikat

2. »Zertifikatsdaten

3. »Kontakt &
Authentifizierung

Business Zertifikat

® thawte’

4. »Zusammenfassung und

Bestellung

n Bestellen Sie ein neues Business S5L-
Zertifikat von Symantec (Thawte)

34,51 €
[ zurice |

Preise inkl. 19 % USt

Folgen Sie dem Bestellprozess wie auf den Bildern abgebildet....

Neue Bestellung

1. »Zertifikat

2
3

4

»Zertifikatsdaten

»Kontakt &
Authentifizierung

Schritt 1 von 4 - Zertifikat auswihlen

Zertifikat

»Zusammenfassung und

Bestellung

® Thawte SSL 123-Zedtifikat - Domainvalidiert
Dieses Zertifikat wird auf genau eine giiltige (Sub-)Domain ausgestellt (zusatzl. mit www-Prefix). Als Aussteller wird "Thawte" angezeigt. Die Authentifizierung erfolgt per DNS,
Datei (Webspace) oder Email,
Bearbeitungszeit ca. 1 Arbeitstag
) Thawte SSL Zertifikat - Adressvalidiert
In dieses Zertifikat kénnen bis zu 5 (Sub-)Domains eingetragen werden. Zur Validierung werden u.a. Handelsregisterau:
werden Zertifikat-Inhaber, Firmennamen und Ort angezeigt.
Bearbeitungszeit ca. 2-4 Wochen.

ug. und gepruft. Im Browser

Thawte Wildcard Zertifikat - Adressvalidiert
Sichemn Sie alle Subdomains einer Domain (*.domain.com) und die Domain selbst (domain.com). Zur Authentifizierung werden u.a. Handelsregisterauszug, Bankdaten und

Telefondaten gepriift. Der User sieht im Browser bei Klick auf das SSL-Schloss beim Zertifikat-Inhaber den Firmennamen und den Ort.
Bearbeitungszeit ca. 2-4 Wochen,
Thawte SSL Webserver-Zertifikat mit EV
Das "Extended Validation" SSL-Zertifikat macht den Benutzern durch die griine Adressleiste in den meisten Browsern deutlich, dass diese Website sicher ist und die
Identifizierung nach den branchenweit hochsten Standards durchgefinrt wurde. Im Browser werden Zertifikat-Inhaber, Firmennamen und Ort angezeigt
Bearbeitungszeit ca. 2-4 Wochen.
» Thawte SSL 123 Wildcard Zertifikat - Domainvalidiert
sichem Sie alle Subdomains einer Domain (*.domain.com) und die Domain selbst (domain.com). Als Aussteller wird "Thawte” angezeigt. Die Authentifizierung erfoigt per DNS,

Datei (Webspace) oder Email,
Bearbeitungszeit ca. 1 Arbeitstag

Laufzeit =] 1 Jahr(e)

Anzahl Domainnamen u 1

Schiiissellinge @ | 2048 bit

Zertifikatskette @ SHA-256 unter SHA-1-Roolzertifikat @ Vollstandige SHA-256-Kette
Kosten fiir gewdhite Laufzeit 34.51 EUro

(Preise inkl. 19 % USH)

[ ovs | v
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HETZNER

ONLINE__

Domains

Neue Bestellu

1. »Zertifikat

2. »Zertifikatsdaten

3. »Kontakt &
Authentifizierung

4. »Zusammenfassung und

Bestellung
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GDI mbH
Herr Rolf Lutz

kundennummer I

Letzter Login' 26.07 2018 1537 UNr (IP: 24.134.105.)

Domains Verwaltung Neue Bestellung E O G

Schritt 2 von 4 - Zertifikatsdaten

Wanrend des Besteliprozesses werden alle notigen Keys fir Inr Zertifikat automatisch mit den untenstenenden Angaben erstellt und fur die Verwendung in konsoleH gespeichert. Solten
Sie dies nicht winschen, haben Sie hier die Moglichkeit einen eigenen CSR-Key zu importieren. Das Zertifikat wird dann auf diesen CSR ausgestellt und kann anschlieend fir den
externen Gebrauch heruniergeladen werden. Es kann jedoch nicht in konsoleH verwendet werden.

Eigenen CSR verwenden:

Domainnamen

Ausstellen fir nain... ¥

Domaineintrag hitps:#(www.) mg.gdi-id.de

Identitit
Firma* GDI mbH |
Abteilung* W\
StraBe” Klaus-von-Kiitzing-Str. 1~ |
Postieitzanl* 76829 |
Stadt” Landau |
Staat* DEUTSCHLAND v

Bundesland® Rheinlang-Pralz |

E-Mailadresse” orabowskiggdice |

-

Wabhlen Sie eine fir Sie geeignete Authentifizierungsmethode:

HETZNER

ONLINE —

Domains

Neue Bestellung

1. »Zertifikat

2. »Zeriifikatsdaten

3. »Kontakt &
Authentifizierung

4. »Zusammenfassung und

Bestellung

GDI mbH
Herr Rolf Lutz

s Kundennummer;
Letzler Login 26.07 2018 15:37 Uhr (IP- 24.134.105.x)

Domains Verwaltung Neue Bestellung -] (2] G'

Schritt 3 von 4 - Kontakt & Authentifizierung

Technischer Ansprechpartner

Vorname Sebastian
Nachname Schneider

Telefon +49 6341 95500
E-Mailadresse sschneider@gdi de
Position

Authentifizierung

Hinweis: Da der Domainname frei gewahit wurde, kann die Authentifizierung per DNS/Datei nicht automatisch erfoigen. Stelien Sie daher bitte sicher. dass Sie Gber Zugriff auf die DNS-
Einstellugen bzw. FTP-Zugriff verfigen.

Approve E-Mail webmaster v (@ gdiHd de v

Hinweis: Bitte wahlen Sie hier unabhangig von der gewlnschien eine E-Mailadresse Solite die

Authenifizierung fehischiagen wird auf diese E-Mailadresse zurlickgegrifien.
Authentifizierungsmethode
DNS-Authentifizierung

Bei dieser Option wird die Authentifizierung iiber einen Eintrag im Zonefile Ihrer Domain vorgenommen. Dieser Vergang kann automatisch abgewickelt werden, sofern Ihre Domain die
Nameserver der KonsoleH nutzt In allen anderen Fallen priifen Sie bitte, ob Ihr Provider das Bearbeiten des Zonefiles zulasst

JDateibasierte Authentifizierung
Es muss eine Datei auf Inrem Webspace angelegt werden, woriiber die Authentifizierung stattfinden kann. Diese Option steht nicht fiir Domainregistrierungen zur Verfigung.

& Approve-Email
Sie emhalten eine sogenannte "Approve-Email” an eine der unten ausgewaniten E-Mailadressen unterhalb Ihrer Domain

| zwocx | veser ]

SchlieBen Sie den Bestellvorgang ab... Nach erfolgreicher Ausstellung des Zertifikats, werden Sie per
Email benachrichtigt.
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2. Nachdem der Bestellprozess erfolgreich durchlaufen wurde, konnen Sie in lhrer ,Konsole”
das Zertifikatspaket herunterladen.

HETZNER o
— ONLINE__ = lerr Rolf Lu
1. Klick kundennummer: I
Letzter Login: 31.07.2018 09:06 Uhr (P: 24.134.105.%)

Domains Domains Neue Bestellung wm e &
Buchhaltungsdaten

Rechnungen » Hinweis: Sollte fir Ihr Zertifikat die Fehlermeldung "NET-ERR_CERT_SYMANTEC_LEGACY" in Google Chrome Browsern erscheinen, lassen Sie uns bitte einen Auftrag zur
Zahlungszeitraum » Neuausstellung des Zertifikats zukommen (Stift-Symbol hinter dem Zertifikat). Weitere Informationen hierzu finden Sie hier.
g Stammdaten

Kundendaten » 8SL-Accounts

Kontodaten »

Auftragsverarbeitung »

Benutzerkonto I6schen » Es ist aktuell kein Account ausgewahit. Zur Installation von SSL-Accounts wechseln Sie bitte in die Domainubersicht (Mentpunkt "Domains®), wahlen die gewlnschte Domain aus und
m Sicherheit offnen den SSL-Manager Uber den Punkt "Einstellungen” im linken Mend.

Zugangsdaten »

2-Faktor-Auth »
Support SSL-Zertifikate

Supportanfrage »

Status-Benachrichtigung » Neues Zertifikat
B Wartung Verwalten Sie hier Inre SSL-Zertifikate. Wahlen Sie "Neues Zertifikat’, wenn Sie ein neues SSL-Zerlifikat bestellen mochten oder importieren Sie ein beliebiges eigenes Zertifikat.

Accountwartung »

. Name vp Gliltig bis Optionen

mg gdi-id de (07/19) Thawte SSL 123-Zertifikat - Domainvalidiert 2019-07-26 O|x|##| @

Status: ¥ Akfiv | 2]/ In Bearbeitung 3. Klick
2. Klick

3. Sie erhalten eine Zip Datei mit folgendem Inhalt. (Hierbei wurde ein SSL Zertifikat fur die
Subdomain mg.gdi-ld.de angefordert)

SO C:\Users\ grabowski.GDI\Downloads\mg.gdi-Id.de zip
-
-onfu_icons, MName Typ
indle fire_us [ mg.qdi-ld.de.ca.pem PEM-Datei
1g.gdi-ld.de || mg.gdi-Id.de.crt.pem PEM-Datei
ng.gdi-ld.de || mg.gdi-ld.de.csr.pem PEM-Datei
29.9di-ld.de [ mg.gdi-Id.de key.pem PEM-Datei

Entpacken Sie die ,,*.ca.pem”, ,*.crt.pem” sowie die *.key.pem“ Dateien in ein beliebiges
Verzeichnis.

4. Kopieren Sie den kompletten Inhalt der ,*.ca.pem” Datei und fligen Sie diesen an das Ende
der ,*.crt.pem” Datei. (Bei diesen Dateien handelt es sich um Textdateien, die mit einem
beliebigen Editor bearbeitet werden kénnen.)

5. Installieren Sie das beiliegende Programm ,,OpenSSL“
(http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe)

6. Im Installationsverzeichnis des Programms ,,OpenSSL” finden Sie im Unterordner ,bin“ die
»openSSL.exe”

Uber die Kommandozeile muss folgender Befehl ausgefiihrt werden

openssl pkcsl2 -export -in "<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-
FINDEN-SIND>\mg.gdi-ld.de.crt.pem" -inkey "<PFAD-UNTER-DEM-DIE-
ZERTIFIKATE-ZU-FINDEN-SIND>\mg.gdi-1d.de.key.pem" -out "<PFAD-
UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-SIND>\myZert.pl2" -name
tomcat

Beim Ausfihren dieses Befehls werden Sie aufgefordert ein neues Passwort zu hinterlegen.

Konnte der Prozess erfolgreich durchgefiihrt werden, so wird eine Datei namens
,myZert.pl12“ erstellt

Wichtig: Sollten Sie das ,,p12“ Zertifikat auf andere Art und Weise erzeugen, achten Sie bitte
darauf, dass der interne Key-Name ,tomcat” lautet.
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7. Diese Datei hinterlegen Sie bitte im ,cert” Ordner Ihres TomCat

z.B.: C:\GDI\WebAppsTomcat\apache-tomcat-9.0.0.M10\cert
8. AnschlieRend miissen Sie noch folgende Einstellungen in der Tomcat ,,server.xml” tatigen.
Diese XML-Datei finden Sie im Installationsverzeichnis des Tomcat im Unterordner ,,conf”.

Folgende ,,Connector” Einstellungen missen angepasst werden:

g

‘Catalina">
connectors can use a shared executor, y

<Service nam
. ou can define one or more named thread pools-->

ecutor name="tomcatThreadPool” nem refix="catalina-exec-" maxThreads="150" minSpareThreads="4"/> —>

nector” represents an endpoint requests are received and responses are returned. Documentation at : Java HTTP Connector: /docs/config/http.htmi (blocking & non-blocking) Java AJP Connector: /docs/<config/ajp.html APR (HTTP/AJP)

Connector: Jaoce/apr il Define @ non-SSLITLS HITR/ 1.1 Connector on port 8080

<Connector port="8080" redirectPort="8081" protocol="HTTP/1.1" connectionTimeout="20000"/>

nector” using the shared thread pool-->

onnector executor="tomcatThreadPool" port="8080" protocol="HTTP/

- Define a SSL/TLS HTTP/1.1 Connector on port 8443 This connector uses the NIO implementation that requires the JSSE style c

1.1" connectionTimeout="20000" redirectPort="8443" /> -->
figuration. When using the APR/native im the OpensSL style config is required as described in the

.0.0.M10

ile="C:\GDI p

"TLS" secure="true" scheme="https" maxThreads="150" key

<Connector port="8081" protocol="org. te.http11.Httpl
\cert\.keystore" clientAuth="false" ssLEnamed “true’/>

<Connector port="8009" redirectPort="8443"
<!-- An Engine represents the entry point (wi

Documentation at /docs/config/engine.htmi -
ould Route to support | load- balancmg via AJP ie : <Engine name="Catalina" defaultHost="localhost" jymRoute="jm1"> -->

rotocol="AIP/1.3"/>
thm Catalina) that processes every request. The Engine implementation for Tomcat stand alone analyzes the HTTP headers included with the request, and passes them on to the appropriate Host (virtual host;

Andern Sie bitte folgende Attribute ab:

keyStorePass: Das Uber OpenSSL neu definierte Passwort eintragen
KeystoreFile: Pfad zur neu erstellten ,myZert.p12“ Datei an

Fligen Sie folgendes Attribut hinzu:
keystoreType="PKCS12"

Der Connectoreintrag sollte nun wie folgt aussehen=>

- <Service name="Catalina">
<!-The connectors can use a shared executor, you can define one or more named thread pools-—>
xecutor name="tomcatThreadPool" namePrefix="catalina-exec-" maxThreads="150" minSpareThreads="4"/> -->
nnector” represents an endpoint by which requests are recelved and responses are returmed Documentation at : Java HTTP Connector: /docs/config/http.html (blocking & non-blocking) Java AJP Connector: /docs/config/ajp.html APR (HTTP/AJP)
or: /docs/apr.html Define a non-SSL/TLS HTTP/1.1 Connector on port 8080 -
nnector” using the shared thread pool-->
onnector executor="tomcatThreadPool" port="8080" protocol="HTTP/1.1" connectionTimeout="20000" redirectPort="8443
3 This connector uses the NIO implementation that requires the JSSE style “or\f\guratmn When using the APR/native implementation, the OpenSSL style configuration is required as described in the APR/native

efine a SSL/TLS HTTP/1.1 Connector on port 844
.0.0.M10\ cert\myZert.p12" SSLEnabled="true" I

ype="PKCS12" key "test” ile="C:\GDT p:

<Connector port="8082" sslProtocol="TLS" dlientAuth=rfalse" secure="true" scheme="https" key
maxThreads="150" protocol=" />

<Connector port="8009" protocol="AJP/1.3" redirectPort="8443"/>
<1=- An Engine represents the entry poi in Catalina) that processes every request. The Engine implementation for Tomcat stand alone analyzes the HTTP headers included with the request, and passes them on to the appropriate Host (virtual host]
nfig/engine. htm

>

Documentation at /
>

ncing via AJP ie : <Engine name="Catalina" defaultHost="localhost" jymRoute="jvm1">

9. Starten Sie lhren Tomcat-Dienst neu...Das Zertifikat sollte nun korrekt angezeigt werden
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Konfigurationsbeispiel eines SSL Zertifikats von ,Strato.de”
Strato bietet in verschiedenen Hosting und Server Paketen kostenlose SSL Zertifikate an. Diese
kénnen mit ein wenig Aufwand in den Tomcat Server eingebunden werden.

Hier wird am Beispiel eines Dedicated Servers erklart wie man ein solches SSL Zertifikat anfordert
und im Tomcat beretistellt.

1. Melden Sie sich im Server-Login an und rufen Sie die SSL-Verwaltung, SSL-Zertifikate auf:

B'STRATO Server-Login

SSL-Verwaltung

News & Infos

—_— Welchen Vorteil bringt ein SSL-Zertifikat?
. ~zertifikaten liegt in der Ub ung dem zunchmend
Mein Server 3 Mo Identitatsraub wird der Schutz personlicher Identifikationsdaten immer wichtiger, Daher ist beispielsweise die Verbindung zum STRATO Server-Login
standardmabig mittels SSL verschlusselt

von

“})  Backup & Recovery >
INKLUSIVE: Bestellen Sie jetzt Thr kostenfreies RapidSSL-Zertifikat!
= Serverzugriff ) 1-Jahres Zertifikat von RapidSSL (Single-Demain mit Domain-Validierung) fr dauerhaft 0,00 €.
Vertragsdetails:
o2 Netzwerk & Last » « Keine Einrichtungsgebahr, dauerhaft 0,00 €
« Automatische Verlangerung
« Mindestvertragslaufzeit 12 Monate
@  Monitoring & Security N « Verfugbar i.d.R. spatestens am nachsten Werktag
« Kundigung ein Monat zum Laufzeitende per Brief oder Fax
(3 Domains 4
U ssL-verwaltung v

. Domail it idierung Erweiterte Validierung (EV)
Laufzeit 2 Jahre r bis 256-Bit bis 256-Bit bi: -Bil

S5L-Zertifikate

thawte thawte DigiCert
« Single-Domain SSL123 SSL Web Server Secure Site mit EV
3,90 € / Mon. 6,90 € / Mon. 59,90 € / Mon.
2 Jahre 2 Jahre 2 Jahre

Klicken Sie dort auf ,Kostenfreies RapidSSL Zertifikat bestellen”

Geben Sie lhre Daten ein falls diese nicht schon automatisch ausgefiillt wurden.

Im Feld ,Ihre SSL Software” wahlen Sie ,Other”.

»,Domain-Check E-Mail“: Hier mus eine E-Mail Adresse mit der Domain angegeben werden
fir die auch das Zertifikat ausgestellt wird.

Damit ein Zertifikat erstellt werden kann mussen Sie ein CSR (Certificate Signing Request)
erstellen. In diesem CSR sind die Daten enthalten die am Ende im Zertifikat angezeigt
werden. Z. B. um welche Domain es sich handelt und wem es gehort.

7. Installieren Sie das beiliegende Programm ,,OpenSSL“
(http://gdimbh.de/Setup/Terminplaner/OpenSSL/win32openssl.exe)

Im Installationsverzeichnis des Programms ,,OpenSSL” finden Sie im Unterordner ,bin“ die
»openSSL.exe”

A

o

Uber die Kommandozeile muss folgender Befehl ausgefiihrt werden:
openssl genrsa -out www.Ilhre-Domain.de.key 2048

8. Nun erhalten Sie eine Datei www. Thre-Domain.de.key. Diesistihr privater Schlissel,
diese Datei darf nicht weitergegeben werden.

9. Mit diesem Befehl generieren Sie aus dem privaten Schliissel die CSR Datei:
openssl req -new -key www.Ihre-Domain.de.key -out www.Ihre-
Domain.com.csr
Hier ist darauf zu achten bei Common Name den korrekten Domainnamen einzugeben,
handelt es sich um eine Subdomain dann tragen Sie diese auch ein.
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10. Offnen Sie die Datei mit einem Texteditor, kopieren Sie den kompletten Text und fiigen Sie
Ilhn im Strato Formular hinter ,,lhr CSR” ein.

CSR-Eingabe

CSR Beispiel

—----BEGIN NEW CERTIFICATE REQUEST-----
MIIDCJCCANMCAQAWATEZMBCGALUEAXM]aGIzdCs kb2 1 haw4ubmFtZ TEVM
BMGALUECXMMT2 I nYWS pemF 0awIuMR UWEWYDVOQKEWxP cmdhbm1 6YXRpb2
4XDTALEQNVBACTEENDdHKXD j AMBONVEBAQTEVNOYXR IMQSWCOYDVQDGEW]
VUzCBnzANBgkghkiGOwOBAQEFAADB]QAwWggkCOYEAYZ1dyomQ4jhsrefl
G3GYXNjS4BB37+y3AEXIMOOVXV4ZNSIeandhHgdksq) pwadelZwiegifre
hrJ/555PvPXok+TqQOt7BfMkkUSUTYNFdUo10pDPdw3 CEaP wWwWSrduoul
VNgZAWTDW2 yvKyxKgeneb2vYTZRvbot 7M5 7 BVvh 6P BCAWE AAACCAVMWGgY
KEWYBBAGCNWOCAZEMFgoil JAUM JESNS4yMDUGC 1 SGAQQBgT CCAQ4xIZ AT
MA4GALUJDWER /WQEAWIE SDATEgNVHSUEDD AKEQQr BQEFEOCDATCE,/QYKEK
WYBBAGCNWICA]GET JCBEWIBARS aAENAAQBJAHIADWEZ AGBAZQBOACAAUQ
BTAEEATAETAEMAZABNAGAADOET AGWATABD AHIA ] BWAHIABWENAHIAYDE
RQ/MD52Zy3b0zZ SRFO=

—-----END NEW CERTIFICATE REQUEST-----

Ihr CSR:

Erzeugen Sie ein CSR und figen Sie die CSR-Daten in das folgende Formular ein. Stellen Sie sicher, dass diese Daten di
+BEGIN™ und .END" beginnende Zeilen) wie im folgenden Beispiel enthalten.

11. Sie erhalten nach einiger Zeit eine E-Mail mit dem folgenden Betreff:
www.lhre-Domain.de RapidSSL Bestellung / Order:lhre Bestell Nummer Vollstindig /

Complete

In der Email findert sich ein Link unter folgender Uberschrift:
** NUTZER VON MICROSOFT IIS und TOMCAT
Uber diesen Link kdnnen Sie sich fiir die Geotrust Bestellinformationsseite authentifizieren.
Sie erhalten dann in einer weiteren Mail den Link fiir die Bestellinformationsseite. In dieser
Mail klicken Sie auf den Link hinter dem Text ,,Um fortzufahren, gehen Sie bitte auf”

12. Auf dieser Seite klicken Sie auf ,Zertifikatinfos anzeigen”:

RapidSSL.com®

Informationen zur
Bestellung anzeigen

Zertifikatinfos

anzeigen

Neuvausgabe des
Zertifikats

Zertifikat
widerrufen

Kontaktinformationan
aktualisieren

Sprache

Zertifikatsdaten

Zertifikatdetails

Common Mame:

Organisation:
Organisationseinheit:

Servertyp:

Man HII:.!'IFII'IFI'IF-I'I!

Nun kénnen Sie das Zertifikat im x509 Zertifikat Format herunterladen, Sie sollten dann eine
Datei mit diesem Namen erhalten: www_lhre-Domain_de_ee.crt.

Zertifikat

Formatey | X 509-Zerifikat ¥

Download

Showr Cartificate
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13.

14.

15.

10.

16.

GUlS

SOFTWARE

Diese Seite aufrufen https://knowledge.digicert.com/generalinformation/INFO1548.html
SHA-2 Intermediate CAs (under SHA-1 Root)

Intermediate und Root Zertifikate liber View betrachten und den Inhalt in eine Datei
DigiCert_Global_Root_CA.pem einfligen. Diese Datei dient dazu, dass im Browser das
Zertifikat anerkannt wird.

Legacy

SHA-2 Intermediate CAs (under SHA-1 Root)

Certificate Type Intermediate CA Root

RapidssL - i
3 View |Download Download
vvilacara

Nun muss aus dem x509 Zertifikat, der CA Chain und dem privaten Schlissel eine pkcs12
Datei fiir den Tomcat Server erstellt werden. Offnen Sie dazu Openssl.exe wie unter Punkt 7
beschrieben.

openssl.exe

pkcsl2 -export -in "<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-
SIND>\www_TIhre-Domain ee.crt" -inkey "<PFAD-UNTER-DEM-DIE-
ZERTIFIKATE-ZU-FINDEN-SIND>\www.Ihre-Domain.de.key" -out
"<PFAD-UNTER-DEM-DIE-ZERTIFIKATE-ZU-FINDEN-SIND>\myZert.pl2"
name tomcat -CAfile "DigiCert Global Root CA.pem" -caname root

Nach der Bestatigung des Befehls mit Enter werden Sie aufgefordert ein Keystore Passwort
einzugeben.

Konnte der Prozess erfolgreich durchgefiihrt werden, so wird eine Datei namens
,myZert.p12“ erstellt

Wichtig: Sollten Sie das ,,p12“ Zertifikat auf andere Art und Weise erzeugen, achten Sie bitte
darauf, dass der interne Key-Name ,tomcat” lautet.

Diese Datei hinterlegen Sie bitte im ,cert” Ordner lhres TomCat

z.B.: C:\GDI\WebAppsTomcat\apache-tomcat-9.0.0.M10\cert

AnschlieBend miissen Sie noch folgende Einstellungen in der Tomcat , server.xml” tatigen.
Diese XML-Datei finden Sie im Installationsverzeichnis des Tomcat im Unterordner ,,conf”.
Folgende ,,Connector” Einstellungen miissen angepasst werden:

IM

"Catalina">
connectors can use a shared executor

u can define one or more named thread pools-->
xecutor name="tomcatThreadPool" nam ePrefix="catalina-exec-" maxThreads="150" minSpareThreads="4"/

- A *Connector” represents an endpoint by which requests are recived and responses are retumed Documentation at : 7ava HTTP Connector: /docs/ ‘config/http.html (blocking & non-blocking) Java AJP Connector: /docs/config/ajp.html APR (HTTP/AIP)

Connector: /docs/apr.html Define a non-SSL/TLS HTTP/1.1 Connector on port 8080 -
<Connector port="8080" redirectPort="8081" pruloco\ HTTR/ 11" conneclionTimeout="20000"/>
<1=- A "Connector” using the shared thread pool--
<t-- <Connector executor="tomcatThreadPool" port "8080" protocol="HTTP/1.1" connectionTimeout="20000" redirectPort="443" /> -->

<1-- Define a SSL/TLS HTTP/1.1 Connector on port 8443 This connector uses the NIO implementation that requires the JSSE style configuration. When using the APR/native implementation, the OpenSSL style configuration is required as described in the

<Connector port="8081" protocol="org.apache.coyote.http11.Http11NioProtocol” sslProtocol="TLS" secure="true" scheme="https" maxThreads="150" key y ile="C:\GDT \ap:
\cert\.keystore" clientAuth="false" SSLEnabled="true"/>

.0.0.M10

<Connector port="8009" redirectPort="8443" protocol="AJP/1.3"/>

<1-- An Engine represents the entry point (within Catalina) that processes every request. The Engine implementation for Tomcat stand alone analyzes the HTTP headers included with the request, and passes them on to the appropriate Host (virtual host).

Documentation at /docs/config/engine.html -->
<1=- You should set jvmRoute to support load-balancing via AJP ie : <Engine name="Catalina" defaultHost="localhost" jymRoute="jym1"> -->
- <Engine name="Catalina" defaultHost="localhost">

Andern Sie bitte folgende Attribute ab:

keyStorePass: Das Uber OpenSSL neu definierte Passwort eintragen
KeystoreFile: Pfad zur neu erstellten ,Thre-

Domain de certificate Strato.pl2”Datei

Fligen Sie folgendes Attribut hinzu:
keystoreType="PKCS12"

Der Connectoreintrag sollte nun wie folgt aussehen:
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Java HTTP Connector: /docs/config/http.html (blocking & non-blocking) Java AJP Connector: /docs/config/ajp.html APR (HTTP/AIP)

-0.0.M10\cert\myZert.p12" SSLEnable:

- <Service name="Catalina">
‘The connectors can use a shared executor, you can define one or more named thread pools--
<Executor name="tomcatThreadPool" namePrefix="catalina-exec-" maxThreads="150" minSpareThreads="4"/> -
A "Connector” represents an endpoint by which requests are received and responses are returned. Documentation at
Define a SSL/TLS HTTP/1.1 Connector on port 8443 This connector uses the NIO implementation that requires the JSSE style configuration. When using the APR/native implementation, the OpenSSL style configuration is required as described in the APR/native
“test” ile="C:\GDI\!

ype="PKCS12"

Conne

<1=- A "Connector” using the shared thread pool-->
‘false” secure="true" scheme="https" key

<1-- An Engine represents the entry point (within Catalina) that processes every request. The Engine implementation for Tomcat stand alone analyzes the HTTP headers included with the request, and passes them on to the appropriate Host (virtual host).

ector: /docs/apr.html Define a non-SSL/TLS HTTP/1.1 Connector on port 8080 -->
<Connector executor="tomcatThreadPool" port="8080" protocol="HTTP/1.1" connectionTimeout="20000" redirectPort="8443" /> -->

‘TLS" clientAutt
h te.http11.Httpl
m1s -

'8082" sslProtocol

'8443"/>

<Connector por

maxThreads="150" protoc

™
"AIP/1.3" redirectPor

<Connector port="8009" protocol
<Engine name="Catalina" defaultHost="localhost" jvmRout

Documentation at /docs/config/engine.htmi -~
<1=- You should set jymRoute to support load-balancing via AJP ie

17. Starten Sie Ihren Tomcat-Dienst neu und Uberprifen Sie mit dem Aufruf der URL ob das

Zertifikat korrekt verarbeitet wird.
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